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Parathënie
Projekti na ka dhënë një pamje më të thelluar dhe më të plotë të disa prej llojeve të
ndryshëm të VPN-ve dhe aftësia e tyre për t'u zbatuar në një situatë të "botës reale". Edhe
pse instituti bankar për të cilën jemi porositur të implementojmë VPN-të është imagjinar,
une besojë se pas përfundimit të këtij projekti ne mund të dizajnojmë me sukses dhe ta
zbatojmë këtë njohuri në një rrjet të ndërmarrjeve aktuale.

ABSTRAKT
Rrjetet Private Virtual (VPNs) janë një pjesë përbërëse e mbrojtjes së komunikimeve të një
kompanie, mbrojtjes nga shikimi i paautorizuar, dhe manipulimit të paautorizuar.
Në mënyrë që punonjësit të kryejnë biznesin apo detyrat në distancë në mënyrë efektive dhe të
sigurt nga një vendndodhje të degës së kompanisë ose gjatë udhëtimit, rrjetet private virtuale
mund të shihen si një domosdoshmëri absolute.
Duke filluar me një grup të caktuar të kërkesave të komunikimit në rrjet, hipoteza jonë për
projektin ishte se zbatimi më i përshtatshëm VPN për institutin bankar (një institut bankar fiktiv
që ne krijuam) do të ishte një IPSec VPN klient.
Të përfshira në raport janë përkufizimet themelore, implementimet dhe testet për tri llojet të
ndryshme të VPN që janë përdorur për të konfirmuar këtë hipotezë:
1) Site-to-Site: Lidhja në formatin e tunelit (tunnel mode) ndërmjet porteve VPN. Procesi
i kriptimit dhe transferimit e të dhënave në mes të rrjeteve është transparent për
përdoruesit fundor. [1]
2) IPSec client: VPN Network Layer për të dy network-to-network dhe remote-access.
Përdoruesit e fundëm do të duhet të përdorin ose Cisco ose Open Source VPN softuer
në kompjuterët e tyre.
3) Clientless SSL: "Teknologjia VPN me qasje në distancë (remote-access) që ofron
shtresen e Prezantimit me shërbime të kriptimit për aplikacione përmes ridrejtimit lokal
në klientin."[2]
VPN komunikimet krijohen duke përdorur një shfletues (browser) dhe jo softuer të
veçantë të instaluar në pajisjen e përdoruesit fundor.
Rezultatet e testimit nga implementimet e më sipërme VPN janë publikuar dhe janë bërë
krahasime ndërmjet llojeve të ndryshme të VPN-ve, në lidhje me kohën e ndërmarrë për të
aplikuar konfigurimin e rrjetit / konfigurimin e përdoruesit fundor, shpenzimet e bëra në
prokurim të pajisjeve shtesë / softuer për të zbatuar VPN (nëse ka), ndikim në përdoruesit
fundorë, shkallëzueshmëria dhe së fundi, funksionalitetin e përgjithshëm të zgjidhjes VPN si
ajo lidhet me operacionet e përditëshme të biznesit.
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1 HYRJE
Shpenzimet për një biznes dhe reputacionin e saj nga të dhënat e vjedhura, të manipuluara ose
të korruptuara mund të jenë shkatërruese. Para ardhjes së internetit, dokumente e biznesit të
ndjeshme u ruajtën ose duke i vendosur ato në një vend të sigurt si p.sh. kabinete të mbyllura
të dosjeve etj ... ose duke përdorur një lloj të thjeshtë kriptografie të tillë si shifrimi i
zëvendësimit. Këto shifra zëvendësuan karakteret në mesazhin origjinal me simbole të tjera,
shifra ose shkronja. Kjo do të thoshte që mesazhi i koduar mundet vetëm të dëshifrohej nga
dikush që zotëronte njohuri për përbërjen e shifrimit të zëvendësimit. Përveç nëse, sigurisht,
një parti e jashtme ishte në gjendje të "shifrojë" kodin e koduar pa pasur njohuri aktuale të
shifrimit të zëvendësimit. [3]
Ky proces i kërkimit të mënyrave për të enkriptuar të dhënat në mënyrën më të sigurt të
mundshme duke qëndruar një hap përpara atyre që kërkojnë të dekriptojnë të njëjtat të dhëna
vazhdoj me shekuj. Megjithatë, dy dallime të mëdha kanë ndodhur në fushën e kriptografisë
dhe komunikimeve të sigurta që nga ardhja e informatikës dhe Internetit:
1) Qasja në informata (madje edhe nga lloji më privat) nuk ka qenë kurrë më e lehtë për t'u
marrë pasi që shumica e informacionit nuk është më fizikisht e siguruar
2) Edhe disa nga metodat më të sigurta të enkriptimit nuk mund t'i rezistojnë sulmeve
kompjuterike të makinave të dedikuara për drejtimin e bilionëve të llogaritjeve për sekond.[4]
Për të parandaluar qasjen e paautorizuar në materialet e ndjeshme të biznesit gjatë kohës që ato
kalojnë në internet, është shpikur koncepti i rrjeteve private virtuale (VPN).
Richard Deal, në librin e tij, " The Complete Cisco VPN Configuration Guide ", e definon VPN
në formën e tij më të thjeshtë "si një lidhje, e mbrojtur në mënyrë tipike, midis dy entiteteve që
nuk janë domosdoshmërisht të lidhura direkt. "[1]
Ai vazhdon të thotë se një zgjidhje e mirë VPN zakonisht do t'i adresojë të gjitha pikat e më
poshtme:
➢ Përdorimi i teknologjive të enkriptimit (DES, 3DES dhe AES) për të parandaluar
individët e paautorizuar nga shikimi i përmbajtjes së IP paketave tuaja edhe nëse
një përdorues mashtrues është në gjendje të kapë pakot ndërsa kalojnë në internet
➢ Mbrojtja e këtyre paketave nga manipulimi duke përdorur një funksion hashing të
tillë si MD5 ose SHA
1

➢ Parandalimi i pajisjes / përdoruesit mashtrues nga futja e tyre në mes të
IP "komunikimit" tuaj duke zbatuar metodat e legalizuara, duke përdorur preshared
çelësa ose certifikata digjitale
➢ Përcaktimi i trafikut që duhet të sigurohet dhe si të sigurohet më mirë ky trafik
duke përdorur enkriptim, autentifikimin, dhe kontrollen e integritetit [1]
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2 SHQYRTIMI I LITERATURËS
2.1 Historiku i projektit
Ky projekt është i bazuar në një institucion bankar imagjinar që ka filluar me një degë kryesore
dhe disa degë të tjera më të vogla. Një mostër e topologjisë së rrjetit ekzistues të bankës mund
të gjendet në seksionin e metodologjisë seksioni 4.1. Pas rritjes së jashtëzakonshme në tregun
e tyre primar, banka është duke kërkuar të zgjerojë operacionet e saj dhe të hapë një zyrë-degë
të largët në një qytet disa qindra kilometra larg nga zyra e tyre kryesore. Zyra e degës do të jetë
më e vogël se zyra kryesore, e përbërë vetëm nga disa nën degë dhe departamente dhe një zyrë
për menaxher.
2.2 Objektivat
Objektivi kryesor i këtij projekti ishte të ndihmonte institutin bankar me vendosjen e sigurt të
komunikimeve të të dhënave midis zyrës së degës së tyre të largët dhe zyrës kryesore. Meqë
një lidhje point-to-point është konsideruar tepër e kushtueshme, banka dëshironin të
implementonin një zgjidhje VPN duke përdorur lidhjet e tyre ekzistuese të Internetit që është
e përbërë nga një lidhje me fibra më shpejtësi të lartë në zyrën kryesore dhe një ADSL lidhje
në degën e largët.
Më poshtë janë disa nga parakushtet që janë përcaktuar nga menaxheri i bankës:
1). Punëtorët në degën e largët duhet të jenë në gjendje të lidhen në mënyrë të sigurt me zyrën
kryesore në rrjetin LAN duke përdorur kompjuterat e tyre.
2). Punonjësit e zyrave të largëta të degës duhet të kenë qasje në shërbimet e mëposhtme: baza
e të dhënave të klientit e ruajtur në serverin e internetit, e-mail të ruajtur në server lokal, softuer
për krijimin e llogarive të reja të klientëve dhe së fundmi në Intranetin e bankës që përmban
rregulla / instruksione të rëndësishme që kanë të bëjnë me krijimin e llogarive të reja.
3). VPN do të zbatohet në mënyrën më të përshtatshme të mundshme që prej asaj kohe që dega
e re është planifikuar të jetë në funksionim deri në fund të vitit 2017.
4. Blerja e pajisjeve të reja të rrjetëzimit duhen të jenë deri në 25,000 euro ose më shumë nëse
nevojitet.
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2.3 Qëllimet e projektit
Qëllimet tona të projektit janë konfigurimi dhe testimi i tre llojeve të ndryshme të VPN-ve në
mënyrë që të konfirmojmë se VPN më i përshtatshëm për të përmbushur të gjitha parakushtet
e parashtruara nga menaxheri i bankës, nën seksionet e më sipërme të objektivave është VPN
IPSec Client. Për ta bërë këtë, ne kemi zbatuar dhe testuar llojet e mëposhtme të VPN-ve:
1) Site-to-Site: Lidhja në formatin e tunelit (tunnel mode) ndërmjet porteve VPN. Procesi i
kriptimit dhe transferimit e të dhënave në mes të rrjeteve është transparent për përdoruesit
fundor. [1]
2) IPSec client: VPN Network Layer për të dy network-to-network dhe remote-access.
Përdoruesit e fundëm do të duhet të përdorin ose Cisco ose Open Source VPN softuer në
kompjuterët e tyre.
3) Clientless SSL: "Teknologjia VPN me qasje në distancë (remote-access) që ofron shtresen
e Prezantimit, me shërbime të kriptimit për aplikacione përmes ridrejtimit lokal në
klientin."[2]
VPN komunikimet krijohen duke përdorur një shfletues (browser) dhe jo softuer të veçantë të
instaluar në pajisjen e përdoruesit fundor.
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3 DEKLARIMI I PROBLEMIT
3.1 Bazat e VPN-ve
Një Rrjet Privat Virtual (VPN) është një ambient komunikimi që përdor lidhjet virtuale që
rrugëtojnë përmes internetit duke enkriptuar trafikun. Një nga bazat e llojeve të rrjetëve VPN
është VPN Site-to-Site. Ajo i referohet implementimeve në të cilat rrjeti i një lokacioni është i
lidhur me rrjetin e një lokacioni tjetër nëpërmjet një VPN. Frame Relay, ATM, dhe MPLS VPN
janë shembuj të VPN Site-to-Site. [5]
3.2 Site-to-Site VPN
Ekzistojnë dy lloje Site-to-Site VPN:
•

Intranet-based - Lejon një kompani të krijojë një lidhje të sigurt me lokacione të
largëta

•

Extranet-based - Lejon dy kompani të punojnë së bashku nëpërmjet një lidhje të sigurt
duke parandaluar qasjen në intranetin e tyre të veçanta

Një nga karakteristikat e Site-to-Site VPN është se hostët nuk kanë klient VPN softuer. Në
vend të kësaj, ata thjesht dërgojnë dhe marrin trafik normal TCP / IP përmes një VPN portë.
VPN porta është përgjegjëse për enkriptimin dhe enkapsulimin e trafiku në dalje (outbound
traffic). Kjo do të thotë se ekziston një tunel VPN përmes të cilit komunikimi mund të krijohet
në mes të palëve, nëpërmjet internetit. Pas marrjes, VPN gateway (porta) heq pjesën e hederit
të paketës, deshifron përmbajtjen, dhe pason paketen drejt hostit të synuar brenda rrjetit të tij
privat. [6]
Në thelb Site-to-Site VPN zgjeron rrjetën e bankës duke bërë kështu komunikimin më të lehtë.
Një shembull i mirë këtu mund të jetë një bankë me degë në disa lokacione të largëta.
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Figura 1. Tunnel VPN Site-to-Site: paraqitje grafike e thjeshtë e VPN Site-to-Site tunel [1]
3.2.1 Site-to-Site GRE Tunnel
Generic Routing Encapsulation është një protokoll tunneling, zhvilluar nga Cisco Systems.
Funksioni primar i këtij protokolli është që të përfshijë një shumëllojshmëri protokolle të
shtresës së rrjetit brenda një lidhje virtuale point-to-point në internet. Avantazhi i tunelit GRE
është se ajo mbështet transportin e multicast dhe trafikun broadcast ndryshe nga IPSec i cili
mbështet vetëm trafikun unicast mbi lidhjet tunel. Për fat të keq GRE nuk siguron enkriptim,
për këtë arsye IPSec duhet të konfigurohet.
3.3 IPSec Remote Access VPN
Për lidhjen VPN me qasje të largët me integrim të plotë në LAN është e nevojshme për të
përdorur një lidhje IPSec VPN midis një VPN Porte dhe me një klient të largët. Në krahasim
me SSL, e cila vepron në shtresën e aplikimit dhe zakonisht kufizohet në aplikacione web ose
një portal webi, IPSec është një protokoll connection-less që funksionon në Shtresen e 3-të. Me
IPSec VPN është e mundur që përdoruesit të largët t'i japin akses të plotë ose akses me porosi
(custom) në LAN me një përvojë të përdoruesit sikur përdoruesi i largët të ishte i lidhur fizikisht
brenda LAN-it.
Gjithashtu, për pajisjet brenda LAN, përdoruesit të largët do të duken sikur të ishin fizikisht të
pranishëm. Me fjalë të tjera, zgjerimi i plotë i rrjetit mund të arrihet. Një zbatim IPSec VPN
është veçanërisht i nevojshëm kur përdoruesi i largët ka nevojë për qasje në aplikacionet që
nuk mund të menaxhohen përmes një web portali të tillë si një ERP ose softuer legacy.
Megjithëse ofron më shumë mundësi në rrjet, IPSec shpesh krahasohet me SSL / TLS që është
më e komplikuar me rritjen e gamës administrative. Në shtim të kësaj pengese, një tjetër
pengesë për IPSec Remote Access VPN është që softueri i klientit VPN duhet të instalohet në
pajisjen e përdoruesit të largët, me privilegje administrative të cilat mund të pengojnë
shkallëzimin e rrjetës [8]
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Një sfidë tjetër me IPSec VPN-të është rrugëtimi i paketave nëpër firewall dhe NAT pajisjet
që ndodhen midis klientit dhe portës.
Fatmirësisht, ka mjete që mund të ndihmojnë në zgjidhjen e këtyre sfidave, siç janë NAT
Traversal.
Cisco implementimi nga ky opsion quhet Easy VPN Server dhe është ai që është zgjedhur të
zbatohet për këtë projekt.
3.3.1 IPSec VPN
IPSec është një standard IETF që vepron si një framework modulare e standardeve të hapura
që përcakton se si është zbatuar një lidhje VPN. [9] Tre zgjidhjet kryesore të sigurisë që IPSec
ofronë janë integriteti i të dhënave, autentifikimi i të dhënave dhe konfidencialiteti i të dhënave.
Integriteti i të dhënave kryhet përmes përdorimit të HMAC, një standard që përdor një hash
algoritem për të krijuar një vlerë hash që është dërguar së bashku me paketë. Në marrje,
algoritmi hash ekzekutohet përsëri dhe bënë krahasimin me vlerën hash të marrësit.Vlerat hash
duhet të jenë identike për paketën që do të pranohet. Të dy hash algoritmet të disponueshme
për përdorim në IPSec janë MD5 dhe SHA-1. [9]
Autentifikimi i të dhënave arrihet përmes çelësave pre-shared, nënshkrimit të RSA (firma
digjitale), ose RSA enkriptim i vetëm.
Konfidencialiteti i të dhënave arrihet duke enkriptuar të dhënat. Algoritmet e përbashkëta të
enkriptimit që janë në dispozicion në IPSec janë DES, 3DES, AES, dhe SEAL
Aktivizimi i lidhjes VPN
Ka dy mënyra që një lidhje IPSec VPN mund të vihet në lëvizje. Në një Site-to-Site, "trafiku
interesant" identifikohet përmes përdorimit të një ACL. Çdo trafik që lejohet nga ACL
shkakton procesin e IKE. Për të komunikuar me klientin e largët, përdoruesi e fillon lidhjen
manualisht duke klikuar mbi profilin e lidhjes në softuerin e klientit.[8]
Internet Key Exchange (IKE)
IKE përdoret nga IPSec për të negociuar dhe për të krijuar Security Associations (SA).
Zbatimi është i ndarë në dy faza.
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IKE Faza 1
SA e parë është krijuar gjatë fazës 1 të IKE dhe është në thelb një kanal kontrolli. Qëllimi i
fazës së parë është krijimi i një kanali të sigurt dhe të autentifikuar që do të lejojë negociata të
sigurta të ndodhin gjatë fazës 2 . [8] Gjithashtu autentifikon palët.
Funksionon në 2 mënyra:
o Mënyra kryesore (three two-way exchanges)
o Mënyra agresive
Dallimi kryesor midis këtyre dy modeve është se mënyra agresive do të kalojë më shumë
informacion në me pak paketa, që ka dobi në vendosjen e lidhjeve më të shpejta.
Gjatë hapit të parë të fazës 1, parametrat e mëposhtëm janë negociuar:
•

Enkriptimi - (DES, 3DES, AES)

•

Hash - (MD5, SHA-1)

•

Autentifikimi - (çelësat pre-shared, nënshkrimet e RSA, enkriptimet për rast të vetëm
RSA)

•

Grupi Diffie-Hellman

•

Kohëzgjatja

Pasi vendoset politika e negociuar, hapi i dytë i Fazës 1, ndodh kur Diffie-Hellman protokolli
është ekzekutuar në mënyrë që të krijojë çelësat e përbashkëta. Këto çelësa të përbashkëta do
të mbahen dhe përdoren në algoritmet e mëvonshme të enkriptimit dhe hash.
Hapi i fundit në IKE Faza 1 është që të autentifikojë përdoruesit duke përdorur hash algoritmin
e negociuar dhe çelësat e përbashkëta të marra në shkëmbimin e DH.
IKE Faza 2
Qëllimi i IKE Faza 2 është të negociojë dhe të krijojë SA-të që do të mbrojnë IP trafikun.
Negocimi kryhet mbi kanalin e kontrollit që është krijuar në fazën 1 dhe çelësat e sapo krijuar
të përbashkët nga Faza 1 mund të përdoren gjithashtu në këtë fazë.
Ndryshe nga faza 1, SA-të në Fazën 2 janë jo direktcionale kështu që dy çelësa duhet të
krijohen, një në çdo drejtim. [8] Tuneli IPSec përfundon kur IPSec SA janë fshirë, ose kur
skadon jeta e tyre. [10]
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Versionet IKE
Procesi IKE siç shpjegohet më parë është unik për IKE versionin 1. Tani ka gjithashtu edhe
IKE version 2 në përdorim. Është shumë i ngjashëm me versionin IKE 1, por është përmirësuar
në disa nga sfidat që ishin të qenësishme në versionin IKEv1 dhe procesi është bërë më i
efekshëm. Disa nga dallimet më të dukshme në IKEv2 janë:
•

Negociatat janë më të shkurtra.

•

Është reduktuar në vetëm një fazë. Child SA janë te krijuar brenda kësaj faze duke
eliminuar nevojën për një fazë të dytë.

•

NAT Traversal: Ky funksion zgjidh disa prej sfidave me NAT / PAT që janë
përmendur më herët. [8]

Më poshtë është një paraqitje e nivelit të lartë të procesit të IPSec

Figura 2. Procesi i negocimit të IPSec [2]
3.4 Secure Sockets Layer (SSL)
Protokolli SSL u zhvillua fillimisht nga Netscape si një mënyrë për të siguruar transmetimin e
informacionit midis një serveri dhe shfletuesit të kompanisë. Kjo ishte bërë pjesërisht për të
provuar dhe për të forcuar aftësinë e kompanive të tregtisë elektronike për të ofruar blerëseve
te tyre në internet një përvojë të sigurt dhe të besueshme. Protokolli SSL zbatohet në shtresën
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e transportit dhe në shtresat më të larta të modelit Open Systems Interconnection (OSI). Në
kontrast me IPSec, shtresa 3 (adresa burimore dhe destinacioni IP) informacioni nuk është i
enkriptuar. I gjithë procesi i komunikimit të sigurt midis klientit dhe serverit është mjaft
kompleks por mundet të ndahet në një proces nëntë hapash. Ky proces i shtrëngimit të dorës
është mjaft i ngjashëm kur përdorim TLS. [12]

Figura 3. SSH Handshake: paraqitja grafike të handshake në mes klientit / serverit në 9 hapat
[3]
1) Klienti SSL ose TLS dërgon një mesazh "klient hello" që liston informacione
kriptografike të tilla si SSL ose TLS versione. Mesazhi përmban gjithashtu një byte të
rastësishme string që përdoret në llogaritjet pasuese. Protokolli lejon "klientin hello"
për të përfshirë metodat e kompresimit të të dhënave të mbështetura nga klienti.
2) Serveri SSL ose TLS përgjigjet me një mesazh "server hello" që përmban
CipherSuite zgjedhur nga serveri nga lista e ofruar nga klienti, ID e sesionit, dhe një
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varg tjetër të rastësishëm byte. Serveri gjithashtu dërgon certifikatën e tij digjitale. Nëse
serveri kërkon një certifikatë dixhitale për autentikimin e klientit, serveri dërgon "klient
kërkesën e certifikatës" që përfshin një listë të llojeve të certifikatave të mbështetura
dhe emra të shquar të pranueshëm të Autoriteteve të Certifikimit (CA).
3) Klienti SSL ose TLS verifikon certifikatën digjitale të serverit.
4) Klienti SSL ose TLS dërgon vargun e rastësishëm të byte që mundëson klientin dhe
serverin për të llogaritur çelësin sekret që do të përdoret për enkriptimin e më vonshëm
të të dhënave. Vargu i rastësishëm byte është i enkriptuar me çelësin publik të serverit.
5) Nëse SSL ose TLS dërgon një "kërkesë të certifikatës së klientit", klienti dërgon një
varg të rastësishëm byte të enkriptuar me çelësin privat të klientit, së bashku me
certifikatë dixhitale të klientit, ose një "jo certifikatë digjitale alarm". Ky alarm është
vetëm një paralajmërim, por me disa implementime procesi handshake dështon nëse
autentifikimi i klientit është i detyrueshëm.
6) Serveri SSL ose TLS verifikon certifikatën e klientit.
7) Klienti SSL ose TLS dërgon serverit një mesazh "përfunduar", i cili është i enkriptuar
me çelësin sekret, duke treguar se procesi i handshake nga ana e klientit është e
përfunduar.
8) Serveri SSL ose TLS dërgon klientit një mesazh "përfunduar", i cili është i enkriptuar
me çelësin sekret, duke treguar se procesi handshake nga ana e serverit është i
përfunduar.
9) Për kohëzgjatjen e sesionit SSL ose TLS, serveri dhe klienti tani mund të shkëmbejnë
mesazhe të cilat janë të enkriptuara në mënyrë simetrike me çelësin e përbashkët sekret
".[13]
Për fat të keq, madje edhe protokolli SSL nuk mund të konsiderohet plotësisht i sigurt në këtë
pikë, pasi mekanizmat e saj të enkriptimit duket se janë thyer nga National Security Agency
(NSA) në SHBA. [14]
3.5 Transport Layer Security (TLS)
Edhe pse Transport Layer Security (TLS) përdor një procedurë të ngjashme të handshake si
SSL në mënyrë që të autentifikojë pikat fundore dhe të arrijë një marrëveshje mbi metodën e
enkriptimit para themelimit të sesionit, ka disa dallime të dukshme midis dy protokolleve. Që
do të thotë:
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TLS është një standard i hapur i inicializuar përmes Request for Comments 2246 nga Task
Forca e Inxhinierisë së Internetit (IETF), ndërsa SSL është një krijuar nga Netscape, një
kompani private.
TLS nuk është i ndërveprueshëm me SSL, pasi që protokoli TLS konsiderohet më shumë i
sigurt.
TLS vepron me çdo funksion hash ndërsa SSL vepron vetëm me MD5 ose SHA. [15]
Sipas Marshall Honorof, në një artikull të titulluar " SSL vs TLS: E ardhmja e të dhënave të
enkriptuara ", NSA ende nuk ka qenë në gjendje ose më mirë, nuk është fokusuar të bëjë
thyerjen e protokollit TLS. [16]
3.6 Clientless Secure Sockets Layer (SSL) VPN
Deri tani forma më e lehtë e VPN për tu zbatuar nga një perspektivë e përdoruesit fundor është
Secure Secure Sockets Layer (SSL) VPN. Pasi një përdorues i largët hap shfletuesin e tyre dhe
është autentifikuar me sukses kundrejt një Gateway SSL VPN Cisco IOS (ose portë tjetër SSL
VPN) ata janë në gjendje të hyjnë në shërbimet qe webi ofronë nga zyrat e tyre përkatësisht
nga LAN-in ku ata operojnë.
Disa shërbime të largëta që janë të disponueshme nëpërmjet një lidhje SSL VPN clientless janë
" serverët e webit, direktoritë e skedarëve të shpërndarë, sistemeve të postës elektronike të
bazuara në web, aplikacioneve që funksionojnë në serverat e mbrojtur dhe në ndonjë tjetër
shërbim që mund të jenë të disponueshme përmes një faqeje interneti ". [12]
Është e rëndësishme të theksohet se në përgjithësi, një SSL VPN clientless nuk mund të
konsiderohet një zëvendësim i përhershëm për një VPN të klientit IPSec ose VPN Site-to-Site.
Kjo është për shkak të faktit se VPN SSL clientless në mënyrë tipike nuk i mbështesin
aplikacionet të tilla si Telnet, SNMP, ping, traceroute, FTP dhe IP Telephony që nuk mund të
drejtohen përmes shfletuesve të webit. [1] Një zgjidhje për këtë problem është krijimi i një
tuneli SSL VPN me një shfletues interneti. Këto opsione do të diskutohen në një seksion të
mëvonshëm.
3.7 VPN Portal SSL kundrejt SSL Tunnel VPN
SSL Portal VPN marrin këtë emer, sepse një përdorues i qaset shërbimeve të largëta përmes
një faqe të vetme interneti. Kjo faqe zakonisht ofron lidhje me shërbimet e tjera brenda LANit që mund të drejtohet përmes një faqeje interneti. "Në mënyrë të veçantë, ata punojnë me
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shfletues nëse shfletuesit lejojnë (ose mbështesin) përmbajtjen aktive, që do të thotë SSL portal
VPN janë të arritshme më shumë për përdoruesit sesa SSL Tunnel VPN. "[12]
Mëgjithëse SSL Tunnel VPN gjithashtu përdor një shfletues web për t'i lejuar përdoruesit të
kenë qasje në një LAN, VPN-të e SSL Tunnel kërkojnë që " shfletuesi i internetit të jetë në
gjendje të trajtojë lloje specifike të përmbajtjes aktive (p.sh. JavaScript, Flash ose ActiveX)
dhe përdoruesit të jenë në gjendje për t'i ekzekutuar ato."[12] Kjo mund të krijojë konfuzion
nga ana e përdoruesit fundor pasi ata duhet të lejonë plug-ins të ndryshëm të shfletuesit dhe të
bien dakord për sigurinë e paralajmërimeve para se aplikimi të jetë i ngarkuar në shfletuesin e
tyre. Megjithatë, duke bërë të mundur disa lloje të përmbajtjes aktive përdoruesi fundor mund
të ketë qasje në një koleksion më të madh të shërbimeve se sa me një SSL Portal VPN. Marrë
në tërësi, SSL Tunnel VPN konsiderohet të jetë pak më kompleks dhe më pak user-friendly kur
krahasohet me SSL Portal VPNs. [12]
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4 METODOLOGJIA
4.1 Hyrje
Metodat e përdorura për të testuar suksesin e projektit u zbatuan në GNS3 duke përdorur
topologjinë ekzistuese të rrjetit të bankës. Së pari, rrjeti i mostrës është ndërtuar dhe testuar pa
ndonjë enkriptim për të siguruar komunikime të suksesshme midis zyrës kryesore dhe degave
të largëta. Pastaj llojet e ndryshme të VPN-ve u implementuan dhe rezultatet janë dokumentuar.
Një pamje e topologjisë së krijuar duke përdorur programin Cisco Packet Tracer është dhënë
më poshtë.

Figura 4. Packet Tracer Topologji: përfaqësimi i topologjisë së rrjetit
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5 REZULTATE
5.1 Zbatimi i VPN
5.1.1 Cisco Configuration Professional Software
Për shkak të lehtësisë së përdorimit të saj dhe aftësisë për të zbatuar shpejt lloje të ndryshme të
VPN-ve duke përdorur një ndërfaqe grafike të përdoruesit (GUI), Cisco Configuration
Professional (CCP) software u zgjodh për të konfiguruar VPN-të në vend të ndërfaqes të linjës
së komandave (CLI). Nëse kërkohet më shumë granularitet ose konfigurim të VPN jo-standard,
është e mundur për të përfunduar çdo ndryshim të vogël duke përdorur CLI, pasi CCP të ketë
dorëzuar komandat në file-konfigurimin e router-it.
Cisco Configuration Professional është një program kompjuterik që " ofron magjistarë të zgjuar
dhe mbështetje të avancuar të konfigurimit për LAN dhe WAN ndërfaqe, Network Address
Translation (NAT), politika të firewall të aplikacioneve, IPS, IPSec dhe SSL VPN, QoS dhe
Cisco Network Admission Control tipare të politikave. "[17]
5.2 Zbatimi i VPN Site-to-Site në faqen kryesore duke përdorur CCP
Ky seksion do të japë një zbërthim të hapave bazë që nevojiten për konfigurim të sukseshëm
të një VPN Site-to-Site duke përdorur programin CCP.
Hapi i parë i rëndësishëm është krijimi i propozimeve të IKE që përdoren nga çdo router në
fund të tunelit VPN për të autentifikuar routerin e saj fqinj në anën tjetër të tunelit VPN. Për
një VPN Site-to-Site, shumica e informacionit të lidhjes VPN duhet të jetë simetrik në routerët
që ndodhen në të dy anët e tunelit VPN.

Figura 5. IKE Propozimet: të përdorura për negociata ndërmjet pikave (end-points) VPN [4]
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Pasi routerët kanë rënë dakord dhe kanë krijuar një komunikim të sigurt me njëri-tjetrin, është
koha për të shikuar detajet që lidhen me sigurinë aktuale të komunikimeve midis pajisjeve
fundore prapa VPN-ve. Këto detaje përfshijnë metodën e enkriptimit dhe algoritmet e hashing
që do të përdoren mes të tjerave.

Figura 6. Identiteti i palëve: vendoset IP adresa e largët VPN dhe çelësi pre-shared [4]

Figura 7. Identiteti i palëve: vendoset IP adresa e hostit të largët VPN dhe çelësi i parazgjedhur
(pre-shared key) [4]
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Së fundmi, do t'ju duhet të përcaktoni " trafikun interesant "(trafiku që duhet të jetë i enkriptuar
nga VPN) duke krijuar lista të zgjeruara të kontrollit të qasjes (ACLs). Ky hap përfundohet me
lehtësi duke përdorur VPN Magjistarin, nga ju thjesht kërkohet të shtypni ID e rrjetit lokal dhe
ID e rrjetit të largët dhe subnet maskat.

Figura 8. Trafiku interesant: Përcakto trafikun që duhet të enkriptohet nga tuneli VPN [4]
5.2.1 Detajimi i hollësishëm i CLI Komandës për VPN në Site-to-Site
Ky seksion do të ofrojë informacione më të hollësishme në lidhje me komandat të gjeneruara
nga CCP për të krijuar portë VPN në Site-to-Site në routerin e zyrës kryesore dhe qëllimin e
çdo komande. Komandat janë të shënuara në fontin italik së bashku me një shpjegim direkt për
komandën për sa i përket rëndësisë së tyre në Site-to-Site konfigurimi VPN:
Komandat

Shpjegimi

Crypto isakmp enable

Kjo komandë globalisht mundëson IKE në
router (Enabled nga default)

crypto isakmp policy 1

Përcakton parametrat brenda një politike

authentication pre-share

IKE. Për politikën e ISAKMP duhet të jetë e

encr 3des

konfiguruar me të njëjtat parametra në të dy

hash sha

routerat në mënyrë që të krijojë një lidhje

group 2

VPN tunel.
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lifetime 86400
exit
crypto isakmp key cisco123 address Përcakton një çelës të parazgjedhur(pre10.2.2.2

shared key) me një palë të largët.

crypto ipsec transform-set ESP-3DES- Konfigurimi për politikat e IPSec dhe shifrat
SHA2 esp-sha-hmac esp-3des

e transformimit të përdorura gjatë IPSec

mode tunnel

negociatave.

exit
ip access-list extended SDM_1

Konfigurimi i ACL kripto simetrike të palëve.

permit ip 192.168.1.0 0.0.0.255 172.16.1.0
0.0.0.255
exit
crypto

map

SDM_CMAP_1

1

ipsec- Konfiguro hartën e kriptimit IPSec

isakmp
set transform-set ESP-3DES-SHA2
set peer 10.2.2.2
match address SDM_1
exit
interface serial0/1/0

Aplikimi i hartave të kriptografisë në

crypto map SDM_CMAP_1

ndërfaqet në dalje (outgoing interfaces),
aktivizon politikat e IPSec

Tabela 1. Komandat CLI për VPN Site-to-Site
5.3 Zbatimi Remote Access IPSec nga CCP
Ky seksion do të japë një pasqyrë të disa prej hapave më të rëndësishëm dhe informacionin e
nevojshëm për konfigurimin e suksesshëm të një VPN IPSec Remote Access duke përdorur
programin CCP. Kemi përdorur Easy Wizard VPN Server në CCP për të vendosur këtë
implementim.
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Hapi i parë i konfigurimit është përcaktimi i ndërfaqes që do të strehojë lidhjen dhe përcaktimin
e metodës së autentifikimit, në rastin tonë pre-shared keys. Pastaj, propozimet e IKE dhe shifrat
e transformimit janë të përcaktuara. Parametrat e parazgjedhur janë të përshtatshme për ne këtu.
Tjetra, cilësimet e autorizimit dhe autentifikimi janë konfiguruar. Pastaj krijohen përdoruesit
dhe grupet me fjalëkalime dhe pre-shared keys, dhe një pool me IP adresa poashtu është e
konfiguruar.

Figura 9. Easy VPN Server: përdoret për të vendosur VPN IPSec Client [4]
Komandat i dorëzohen routerit me një klikim të një butoni. Për të konfiguruar softuerin VPN
Client, duhet të krijoni një profil të ri lidhjeje duke përfshirë emrin e grupit dhe çelësin e
parazgjedhur (pre-shared key).

Figura 10. Politikat e grupit: vendoset pre-shared key dhe IP adresa e brendshme pool [4]
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Kur vendosni lidhjen, përdoruesit do ti shfaqet kërkesa për një emër përdoruesi dhe fjalëkalimi
dhe do të fitojë qasje pasi autentikimi 802.1X është përfunduar.

Figura 11. VPN Client Software: duhet të instalohet në çdo PC të largët të klientit [4]
5.3.1 Detajimi i hollësishëm i CLI Komandës për Easy VPN Server
Ky seksion do të ofrojë informacione më të hollësishme në lidhje me komandat të gjeneruara
nga CCP në mënyrë që të vendosni Gateway IPSec Remote Access në VPN routerin të zyrës
kryesore. Komandat janë të shënuara në italik së bashku me një shpjegim direkt për komandën
për sa i përket rëndësisë së tyre për konfigurimin e Easy VPN Server:
Komandat
aaa

Shpjegimi
authentication

login AAA

ciscocp_vpn_xauth_ml_1 local
aaa

authorization

autentifikimi dhe autorizimi janë

përdorur me bazën e të dhënave lokale
network

ciscocp_vpn_group_ml_1 local
ip local pool SDM_POOL_1 192.168.1.200 Pool i IP adresave që duhet të shtyhet tek
192.168.1.230

klienti VPN është përcaktuar.

crypto isakmp profile ciscocp-ike-profile- Një
1

profil ISAKMP është krijuar që

përcakton veprimet që duhen marrë kur
grupi "RemoteVPN" përputhet.
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isakmp

authorization

list

ciscocp_vpn_group_ml_1
client

authentication

list

ciscocp_vpn_xauth_ml_1
match identity group RemoteVPN
client configuration address respond
exit

crypto ipsec transform-set ESP-3DES- Konfigurimi për politikat e IPSec dhe shifrat
SHA esp-sha-hmac esp-3des

e transformimit të përdorura gjatë IPSec

mode tunnel

negociatave.

exit
crypto ipsec profile CiscoCP_Profile1
set security-association idle-time 3600
set transform-set ESP-3DES-SHA
set isakmp-profile ciscocp-ike-profile-1
exit
interface Virtual-Template1 type tunnel

Krijon një ndërfaqe virtuale template që

exit

aplikohet për Serial0 / 1/0 për sesionet e

default interface Virtual-Template1

largëta VPN. " Një ndërfaqe virtuale

interface Virtual-Template1 type tunnel

template është një entitet logjik, konfigurim
për një ndërfaqe serial, por jo të lidhur me

no shutdown

një ndërfaqe fizike. Kjo mund të aplikohet në

ip unnumbered Serial0/1/0
tunnel

protection

ipsec

profile

mënyrë dinamike sipas nevojës ". [18]

CiscoCP_Profile1
tunnel mode ipsec ipv4
exit
crypto isakmp profile ciscocp-ike-profile1
virtual-template 1
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exit
crypto isakmp policy 1

Përcakton politikën e ISAKMP. Mëqenëse

authentication pre-share

politika është shtyrë për te klienti, nuk na

encr 3des

duhet të përcaktojmë politika të shumëfishta.

hash sha
group 2
lifetime 86400
exit
crypto isakmp client configuration group Përcakton politikën e grupit.
RemoteVPN
key 0 **********
pool SDM_POOL_1
netmask 255.255.255.0
exit
IP address / user account command

Përcakton përdoruesin që do të vërtetohet

username sales1 privilege 1 secret 0 nëpërmjet XAUTH.
**********

Tabela 2. Komandat CLI për Easy VPN Server
5.4 Zbatimi i SSL VPN Gateway në Zyrën Kryesore duke përdorur CCP
Vetëm routeri kryesor i zyrës duhej të konfigurohej për të zbatuar clientless SSL VPN. Ky
seksion do të japë një zbërthim të disa prej hapave të rëndësishme dhe informacione të
nevojshme për konfigurimin e suksesshëm të një VPN SSL duke përdorur CCP software.
Pasi të jeni lidhur me routerin e degës kryesore duke përdorur GUI CCP dhe të keni përzgjedhur
VPN SSL menaxher, detyra e parë e rëndësishme është konfigurimi i IP adresave përmes së
cilës VPN do të arrihet dhe nëse certifikata digjitale do të nënshkruhet vetë ose do të lëshohet
nga një Autoritet i Certifikimit (CA) në mënyrë që përdoruesit të largët të autentifikojnë
routerin kryesor të degës.
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Figura 12. SSL VPN Magjistari: përdoret për të futur informacion për të krijuar Clientless SSL
VPN [4]
Pasi të keni caktuar parametrat bazë të lidhjes së tunelit VPN, si edhe duke krijuar listën e
autentifikimit të AAA, ju duhet të specifikoni se cilat burime të zyrës qendrore LAN do të
vihen në dispozicion të përdoruesve të degës së largët. Në këtë rast është e dobishme të
theksohet se disa shërbime nuk do të jenë në dispozicion ose do të funksionojnë në mënyrë
korrekte nëse këto shërbime nuk mund të ekzekutohen përmes një shfletuesi të internetit.

Figura 13. Lista e URL: listat e burimeve të Intranetit që mund të qasen nga distanca nëpërmjet
VPN [4]
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Hapi i fundit i madh i konfigurimit është rishikimi i një përmbledhje të SSL VPN konfigurimi
dhe komandat pasuese të gjeneruara nga CCP, që do të dërgohen drejt file-it të konfigurimit të
routerit kryesor të zyrës.

Figura 14. Përmbledhja e konfigurimit: paraqet detaje të rëndësishme për SSL VPN [4]
5.4.1 Detajim i hollësishëm të komandës CLI për SSL VPN
Ky seksion do të ofrojë informacione më të hollësishme në lidhje me komandat të gjeneruara
nga CCP për të vendosur portën SSL VPN në routerin kryesor të zyrës dhe qëllimin e secilit
komandë. Edhe pse magjistari i CCP SSL VPN kërkoi vetëm disa pyetje, 33 komanda u
përditësuan në drejtimin e routerit të zyrës kryesore në mënyrë që të vendosim portën SSL
VPN. Këto komanda janë të shënuara në italik së bashku me një shpjegim direkt për komandat
për sa i përket rëndësisë së tyre:
Komandat
aaa

Shpjegimi
authentication

ciscocp_vpn_xauth_ml_1 local

login Specifikon që AAA autentifikimi duhet të

bëhet me bazën e të dhënave të routerit
lokal, emrin dhe fjalëkalimin

interface Serial0/0/0

Sipas dokumentacionit të Cisco, një

ip nat outside

ndërfaqe loopback u krijua sepse Secure

interface Loopback1

Device Manager (versioni i mëparshëm
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description Do not delete - SDM WebVPN i CCP), "nuk mund të nisë duke bërë
generated interface

përdorimin e IP adresave të WebVPN

no shutdown

Gateway. Kur CCP tenton të lidhet me

ip address 192.168.3.1 255.255.255.252

një router me një portë WebVPN të

ip nat inside

konfiguruar duke përdorur Cisco IOS

ip nat inside source static tcp 192.168.3.1 443 CLI, ajo mund të mos nisë nga adresa IP

e përdorur nga ajo port nëse deklaratat

10.1.1.1 4443 extendable

CLI të domosdoshme për qasjen në CCP
nuk janë të përfshira. "[19]
webvpn gateway cheapflats1

WebVPN

ip address 10.1.1.1 port 443

mundësuar qasje të sigurt në zyrën

përdoret

për

të

kryesore router / LAN nga dega e zyrës

http-redirect port 80
ssl trustpoint TP-self-signed-3303613606
inservice

porta

së largët ose gjatë udhëtimit. IP e
ndërfaqes se jashtme në routerin kryesor
futet së bashku me portin 443 për https.
Nëse përdoruesi i largët përpiqet të
lidhet përmes http, ata automatikisht
ridrejtohen në portën https. E fundit
komandë aktivizon portën SSL VPN në
një mënyrë të ngjashme me komandën
no shutdown ne një ndërfaqe fizike. [20]
webvpn context CheapFlats

Konteksti WebVPN është vendi ku

title-color #CCCC66

përfundon SSL VPN dhe sesioni i

secondary-color white

përdoruesit VPN është themeluar. [20]

text-color black
ssl authenticate verify all
url-list "CheapFlats"

Ky seksion i komandës rendit URL-të që

heading "Cheap Flats Intranet"

do të jenë të disponueshme në portalin

url-text

"CheapFlats"

"http://intranet.bank.com"

url-value VPN faqe sapo një përdorues të jetë

autentifikuar.
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url-text

"Web

Mail"

url-value

"http://intranet.bank.com/webmail/exchange"
policy group policy_1

Nëse doni të krijoni politika të ndryshme

url-list "CheapFlats"

për përdoruesit e ndryshëm, ju mund të

mask-urls

përdorni këto komandat. Në këtë rast të
gjithë përdoruesit e largët do të kenë të
njëjtën politikë pasi që të gjithë do të
kenë qasje në të njëjtat burime në faqen
e portalit VPN. Komanda mask-urls
fsheh thjesht URL-të nga lart në faqen
VPN e portalit dhe i zëvendëson ato me
lidhjet e tekstit "Web Mail" dhe
"CheapFlats".

default-group-policy policy 1
aaa

authentication

Zbaton politikë_1 si politikë e grupit
list

cp_vpn_xauth_ml_1

cisco defualt, duke iu referuar vetëm WebVPN
portes dhe listat e autentifikimit AAA.

gateway cheap flats 1
inservice
Tabela 3. Komandat CLI për SSL VPN
5.5 Testimi i funksionalitetit VPN
Meqë fokusi kryesor i këtij projekti nuk ishte përpjekja për të thyer ose testuar sigurinë e VPNve të ndryshëm, por të zbatojmë dhe krahasojmë VPN-të, asnjë penetrim i avancuar testimi nuk
është bërë pas zbatimit të VPN-ve!
Megjithatë, komandat të ndryshme janë përdorur në routerin kryesor të zyrës, një test i lidhjes
së GUI është kryer dhe hyrjet të largëta nga zyrja e degës kanë përfunduar me sukses për të
ofruar dëshmi për krijimin e suksesshëm të një lidhje VPN nga PC 'të e përdoruesve të largët
të degës kryesore.
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5.5.1 Testimi i funksionalitetit Site-to-Site VPN
Verifikimi dhe testimi i VPN Site-to-Site u arrit nga " feedback-u " i marrur nga programi CCP,
i cili tregon se tuneli VPN është " ngritur ".

Figura 15. Site-to-Site GUI: konfirmon se tuneli VPN funksionon si duhet [4]
Hapi i dytë i verifikimit është bërë nga komandat " show " si show crypto ipsec sa dhe show
crypto isakmp sa, në router pas gjenerimit të trafikut interesant duke përdorur pings nga një
PC-të të largët.

Figura 16. Site-to-Site Komandat: tregon se paketat janë të enkriptura [4]
27

Në vijim është ilustruar, përfundimi i suksesshëm të ping-ave të përdorur për të gjeneruar "
trafik interesant " për show komandat.

Figura 17. Site-to-Site Ping: Konfirmon ping përgjatë VPN, menjëher pasi një tunel
konfigurimi është përfunduar [4]
5.5.2 Testimi i funksionimit të IPSec Remote Access
Verifikimi dhe testimi i lidhjes IPSec Remote Access VPN është arritur fillimisht nga reagimet
që burojnë nga softueri i VPN Client

Figura 18. IPSec Klient Lidhja: konfirmon lidhjen për PC të largët në HQ [4]
Hapi i ardhshëm i verifikimit është përdorimi i show crypto isakmp sa, dhe show crypto ipsec
sa, komandat në router.
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Figura 19. IPSec Remote Client show komandat: tregon se tuneli VPN është aktiv dhe se
paketat janë të koduara [4]
Së fundmi, ne kemi verifikuar qasjen në burimet e brendshme që nuk ishin të disponueshme
para se lidhja VPN të inicohet.

Figura 20. IPSec Ping: tregon pingun e përfunduar me sukses sapo tuneli VPN është ngritur
[4]
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5.5.3 Testimi i funksionalitetit SSL VPN
Funksionaliteti i SSL u testua dhe u konfirmua duke përdorur shfletuesin Chrome nga ana e
një PC të klientit të largët. U krijua një lidhje për IP adresën 10.1.1.1, e cila ishte IP adresa e
jashtme e routerit të zyrës (që synon të simulojë një IP adrese publike, lidhje me një ISP).

Figura 21. Shërbimi WebVPN: qasja në SSL VPN përmes një shfletuesi Chrome [4]
Meqenëse certifikata e sigurisë së router-it u vetë-nënshkrua dhe nuk u importua në rrënjë të
shfletuesit të përdoruesit të largët, lidhja https në dritaren e shfletuesit është e shënuar si e
pasigurtë edhe pse routeri kryesor i zyrës tregon portën webvpn që është ngritur dhe sesionin
VPN si aktiv. Në këtë rast, komanda show webvpn gateway, show webvpn context dhe show
webvpn statistics komandat janë përdorur. Çështja e certifikatës mund të zgjidhet duke
importuar certifikatën e vetë-nënshkruar nga routeri kryesor i zyrës për çdo PC që do të ju
caktohet VPN.
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Figura 22. SSL VPN Show komandat: verifikon se SSL VPN gateway është ngritur dhe se
ekziston një sesion aktiv për përdoruesit [4]
Në vijim është treguar faqja e portalit WebVPN si dhe identifikimi i përdoruesit. URL - të,
ofrohen për të hyrë në të dyja faqet e Intranetit të Bankës si dhe Webmail.

Figura 23. SSL VPN Homepage: faqja e internetit që lidhet me burimet e brendshme LAN [4]
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5.6 Krahasimi i VPN
Në punim është bërë zbatimi i të tre implementimeve të VPN si dhe funksionimi i tyre ashtu
siç duhej. Megjithatë, vetëm një implementim është i mundshëm për zyrën e largët të bankës,
duke i marrur parasysh të gjitha kërkesat e menaxherit të bankës ne kemi vendosur se zbatimi
i IPSec VPN është më i duhur për këtë projekt. Ne vijim do të jepen arsyet si dhe shpjegimet
se çka na solli në këtë përfundim. Megjithatë, para se të fillojmë, le të shqyrtojmë se cilat janë
kërkesat.
1. Punëtorët në degën e largët do të jenë në gjendje të lidhen në mënyrë të sigurt me zyrën
kryesore LAN duke përdorur kompjuterat e tyre.
2. Punonjësit e zyrave të largëta të degës duhet të kenë qasje në shërbimet e mëposhtme:
baza e të dhënave të klientit të ruhen në serverin e internetit, e-mail i ruajtur në serverin
lokal, softuerin e bankës për krijimin e llogarive të reja të klientëve dhe së fundmi lejimi
i qasjes në Intranetin e bankës që përmbanë rregullat / rregulloret e rëndësishme që kanë
të bëjnë me funksionimin e bankës.
3. VPN do të zbatohet në mënyrën më të përshtatshme të mundshme që prej asaj kohe që
dega e re është planifikuar të jetë në funksionim deri në fund të vitit 2017.
4. Meqënëse ky vit ka qenë veçanërisht fitimprurës deri në këtë pikë, blerjet e pajisjeve të
reja të rrjetëzimit duhet të jenë deri në 25,000 euro.
5. Cilado zgjidhje VPN që është e zgjedhur duhet të lejojë që komunikimet të jenë të
sigurta jo vetëm nga punonjësit e vendosur në degën e largët, por edhe kur këta punonjës
do të udhëtojnë siç bëjnë shpesh gjatë një dite pune.
Megjithëse shumë programe tani janë në dispozicion (dhe madje edhe me qëllim të ndërtuar)
për t'u zbatuar përmes një ndërfaqeje të internetit, kompanitë që përdorin softuer të trashëguar
(legacy software) mund të gjejnë që këto programe nuk mund të përshtaten me sukses në një
shfletues web dhe kështu nuk do të funksionojnë në mënyrë korrekte kur arrihen përmes një
konfigurimi Clientless SSL VPN.
Një çështje tjetër që duhej të adresohej me SSL VPN Clientless, përveç që kanë të bëjnë me
qasjen në distancë në softuerin e bankës, është edhe ajo e menaxhimit të certifikatës së sigurisë.
Kjo do të përfshinë ose transferimin fizik dhe instalimin e certifikatës së vetë-nënshkruar nga
routeri i zyrës kryesore për secilën PC të përdoruesve të largët ose pagesa për një Certificate
Authority (CA) të besuar për gjenerimin dhe menaxhimin e sigurisë të certifikatave së bankës.
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Instituti bankar mund të vendos për të ndryshuar ose përmirësuar softuerin e tyre për një
aplikim të bazuar në web në një të ardhme, SSL VPN Clientless mundet pastaj të bëhet një
alternativë e besueshme për IPSec VPN Remote Access. Në këtë kohë, megjithatë, ne
menduam që është më e përshtatshme për të s’kualifikuar SSL VPN Clientless sepse ne nuk
mundëm të garantojmë se do t'i plotësonte të gjitha kërkesat e listuara më sipër.
Kjo na lë me IPSec Site-to-Site VPN dhe IPSec Remote Access VPN. Dallimi më i
rëndësishëm midis këtyre dy implementimeve është çështja e lëvizshmërisë. Opsioni Site-toSite është i palëvizshëm, ndërsa opsioni i Remote Access lejon për lidhjen nga kudo me një
lidhje interneti.
Nuk ishte e domosdoshme për të testuar faktorin e lëvizshmërisë pasi që kemi vepruar në një
mjedis laboratori pa një adresë publike.
Nuk kishim asnjë arsye të dyshonim se një klient i jashtëm mund të mos jetë në gjendje të
lidhet përmes internetit. Përveç kësaj, vetë natyra e opsionit Site-to-Site midis routerave
stacionare e bën lëvizjen e pamundur.
Meqenëse punonjësit duhet të jenë në gjendje të lidhen në rrjet ndërsa udhëtojnë, ne duhet të
zgjedhim IPSec Remote Access VPN si zgjidhje tonë.
Pengesa më e madhe për opsionin IPSec Remote Access VPN është se instalimi fillestarë i
softuerit kërkon qasje administrative dhe duhet të instalohet manualisht në çdo makinë, duke
krijuar kështu çështje të shkallëzimit.
Tabela në vijim nxjerr në pah dallimet kryesore midis tre implementimeve tona dhe ilustron
realizueshmërinë e tyre në lidhje me parakushtet të caktuar nga menaxheri i bankës.
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IPSec Site to Site
Autentifikimi i të ✔

IPSec Server/Client SSL Clientless
✔

✔

të ✔

✔

✔

i ✔

✔

✔

Casja në të gjitha ✔

✔

✘

✔

✔

✔

Cmimi

i ✔

✔

✔

implementimit

<

✔

✔

dhënave
Integriteti

i

dhënave
Konfidencialiteti
të dhënave

shërbimet LAN
Zbatimi me kujdes

25,000 €
Lëvizshmëria

✘

Tabela 4. Krahasimi VPN: krahasim i shkurtë se si secila prej tre llojeve të VPN-ve qëndrojnë
kundër njëri-tjetrit
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6 PËRFUNDIME
6.1 Përfundimet e arritura
Një numër i madhe i bizneseve sot po shfrytëzojnë fuqinë e rrjeteve private virtual (VPN). Ja
pse:
•

IP VPN-të mund të sigurojnë aksesin e gjithanshëm që kërkohet për krijimin e
intraneteve, ekstraneteve dhe qasjes në largësi të ndërmarrjeve. Ndërmarrja do të jetë
në gjendje të ju jep punonjësve të saj një sërë mjetesh të fuqishme për përmirësimin e
produktivitetit të tyre në baza ditore dhe maksimizimin e marrëdhënieve me klientët,
partnerët dhe furnizuesit.

•

IP VPN-të mund të ofrojnë siguri të rreptë, siç është enkriptimi, që kërkohet për
transportimin e të dhënave të ndjeshme në Internet ose nëpërmjet një rrjeti privat IP,
duke siguruar që vetëm përdoruesit e autorizuar mund të fitojnë qasje në rrjet. Është një
mbrojtje shtesë e vlefshme e informacioneve tuaja.

•

Rrjetet Virtual Private Network (VPN) mundëson përdoruesit të kalojnë në mënyrë
transparente dhe të sigurtë në internet midis rrjeteve private. Çdo organizatë me
punonjës jashtë vendit, më shumë se një lokacion të lidhur në internet ose që komunikon
me organizata të tjera në internet mund të përfitojë nga përdorimi i një zgjidhjeje VPN
sepse siguron intimitetin e komunikimit në të gjithë Internetin.

•

Punonjësit që udhëtojnë ose punojnë nga shtëpia mund të përdorin endpoint-to-gateway
VPN, në mënyrë të sigurt në rrjetin e zyrës përmes internetit. Punonjësit në një zyrë
mund të përdorin VPN-të gateway-to-gateway për të aksesuar në mënyrë të sigurt
burimet kryesore të zyrës. Këto VPN sigurojnë që palët e paautorizuara nuk mund të
përgjojnë asnjë nga informacionet e mbrojtura që shkëmbehet në të gjithë VPN-të.

Rrjetet private virtuale janë një pjesë integrale e komunikimit të largët në të gjithë Internetin
për shkak të rreziqeve të qenësishme që ekzistojnë gjatë dërgimit të informacionit privat
përgjatë një rrjeti publik. Me rritje e vazhdueshme të vjedhjes së identitetit dhe rrëmbimit e të
dhënave të ndjeshme të konsumatorëve nga hakerat anonimë,VPN-të mund të jenë një mjet
efektiv për sigurimin e të dhënave të biznesit dhe në këtë mënyrë bën mbrojtjen e reputacionit.
VPN-të e parandalojnë përdorimin joetik të korrespondencës së biznesit privat nga ana e palëve
të paautorizuara. Zbatimi i VPN-ve mundëson që punëtorët e kompanisë të kenë qasje të sigurt
në burimet e kompanisë nga shtëpia duke kursyer një udhëtim në zyrë ose duke përdorur
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shërbime të reja të tilla si video konferenca të sigurta duke lejuar që punëtorët e largët së bankës
të marrin pjesë në takimet e mbajtura në degën kryesore pa udhëtuar qindra kilometra për të
qenë atje personalisht.
Qasja në distancë (remote access) është një nga trendet më të përhapura në mjediset e sotme të
komunikimit. Lehtësia e qasjes në lidhjen e internetit ka krijuar fleksibilitet te përdoruesit në
aksesin e skedarëve, ku qasja në rrjetet e brendshme private nëpërmjet internetit (që është për
nga natyra e pasigurt) është duke u bërë nga shtëpitë, hotelet, aeroportet ose nga pikat e tjera
të qasjes në rrjet. Kjo ka një tendencë të ekspozimit të dosjeve apo të dhënave të ndjeshme tek
personat e paautorizuar si p.sh. man in the middle attack, denial of service dhe shumë
kërcënime të tjera të sigurisë. Një VPN (Virtual Private Network) premton një rrjet privat të
sigurt nëpërmjet një infrastrukture të përbashkët publike të pasigurtë, si interneti. Teknologjia
VPN ka dëshmuar vlerën e saj për ofrimin e shërbimeve të reja, ndërsa në të njëjtën kohë ofron
një shtresë sigurie.
Kur zgjedh një lloj VPN të veçantë për biznesin tuaj është e rëndësishme jo vetëm të merrni
parasysh kërkesat e sigurisë të VPN-së, por gjithashtu edhe sa e lehtë do të jetë zbatimi dhe
mirëmbajtja. Kjo është arsyeja pse fillimisht e konsideruam implementimin e një IPSec Siteto-Site VPN, kundrejt një VPN Remote Access, por ne kemi vendosur që opsioni Remote
Access VPN, do të funksionojë mirë në një zyrë me më pak se 20 bashkëpunëtore.
Ne gjithashtu konsideruam investimin në një Cisco ASA 5505 për të menaxhuar lidhjen VPN
dhe firewall në zyrën kryesore. Në fund, megjithatë, ne kemi vendosur që Cisco 2900 Seria
router do të përformojë më shumë se në mënyrë adekuate me një numër kaq të vogël të lidhjeve
VPN. Nëse banka në këtë rast përjeton rritje të mëtejshme në të ardhmen, investimet e shtuara
mund të konsiderohen. Siç qëndron tani me buxhetin e ofruar, ne ishim në gjendje të mbulonim
implementimin e IPSec Client VPN i cili padyshim do të funksionojë në mënyrë adekuate.
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8 APENDIKS
8.1 Apendiks A. Site-to-Site VPN Configuration

Figura A.1. Site-to-Site Hapi 1: krijo një VPN Site-to-Site duke përdorur CCP [4]

Figura A.2. Site-to-Site Hapi 2: përdorni magjistarin hap pas hapi [4]
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Figura A.3. Site-to-Site Hapi 3: vendosni informacionin e lidhjes VPN [4]

Figura A.4. Site-to-Site Hapi 4: vendosni propozimet e IKE [4]
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Figura A.5. Site-to-Site Hapi 5: konfigurimi i setit të transformimit [4]

Figura A.6. Site-to-Site Hapi 6: përcaktoni trafikun interesant [4]
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Figura A.7. Site-to-Site Hapi 7: përmbledhja e konfigurimit [4]

Figura A.8. Site-to-Site Hapi 8: zgjidhja e problemeve të konfigurimit VPN [4]
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Figura A.9. Site-to-Site Hapi 9: tuneli VPN është aktivizuar me sukses [4]
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8.2 Apendiks B. Easy VPN Server Configuration

Figura B.1. Easy VPN Server Hapi 1: nisni Easy Magjistarin VPN Server [4]

Figura B.2. Easy VPN Server Hapi 2: përshkrimi i magjistarit që përdoret për konfigurimin [4]
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Figura B.3. Easy VPN Server Hapi 3: Përcaktoni ndërfaqen lokale dhe autentikimin [4]

Figura B.4. Easy VPN Server Hapi 4: vendosni propozimet e IKE [4]
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Figura B.5. Easy VPN Server Hapi 5: konfiguroni setin e transformimit [4]

Figura B.6. Easy VPN Server Hapi 6: zgjidhni serverin për kontrollin e politikave të grupit [4]
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Figura B.7. Easy VPN Server Hapi 7: aktivizoni autentifikimin e përdoruesit [4]

Figura B.8. Easy VPN Server Hapi 8: shtoni llogari të re të përdoruesit [4]
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Figura B.9. Easy VPN Server Hapi 9: shtoni autorizimin e grupit dhe grupin e politikave të
përdoruesit [4]

Figura B.10. Easy VPN Server Hapi 10: shtoni politikat e grupit [4]
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Figura B.11. Easy VPN Server Hapi 11: cTCP opsional [4]

Figura B.12. Easy VPN Server Hapi 12: përmbledhja e konfigurimit [4]
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Figura B.13.VPN Klient Hapi 13: Krijo lidhje të re të klientit VPN [4]

Figura B.14. VPN Klient Hapi 14: vendosni informacionin e lidhjes së largët VPN [4]

Figura B.15. VPN Klient Hapi 15: vendosni emrin e përdoruesit dhe fjalëkalimin për qasje
VPN [4]
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8.3 Apendiks C. Clientless SSL VPN Configuration

Figura C.1. SSL VPN Hapi 1: krijoni një SSL VPN të ri [4]

Figura C.2. SSL VPN Hapi 2: përmbledhje e shërbimeve të ofruara nga SSL VPN Magjistari
[4]
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Figura C.3. SSL VPN Hapi 3: konfiguroni autentifikimin e përdoruesit lokal ose të jashtëm [4]

Figura C.4. SSL VPN Hapi 4: vendosni IP adresën dhe emrin e portalit SSL VPN, specifikoni
llojin e certifikatës digjitale [4]
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Figura C.5. SSL VPN Hapi 5: vendosni URL të brendshme për t'u qasur përmes VPN [4]

Figura C.6. SSL VPN Hapi 6: konfirmoni URL-të, a janë vendosur në mënyrë korrekte [4]
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Figura C.7. SSL VPN Hapi 7: opsioni për të mundësuar modalitetin e plotë të tunelit [4]

Figura C.8. SSL VPN Hapi 8: faqja e klientit VPN Portal [4]
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Figura C.9. SSL VPN Hapi 9: përmbledhja e konfigurimit [4]

Figura C.10. SSL VPN Hapi 10: dorëzoni konfigurimin në router [4]
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Figura C.11. SSL VPN Hapi 11: konfirmoni që VPN funksionon siç duhet [4]
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